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研究背景

◼ 社交网络安全现状

随着通信技术的革新与互联网的兴起，

网络诈骗愈发猖獗。网络诈骗总是呈现
出团伙诈骗的形式，这与人们的信任模
式有很大的关系：
人们或多或少拥有从众的心理。

◼ 现有的社交网络诈骗检测方法

➢ 利用有向图模型的欺诈账户检测（图分析）。
➢ 针对用户行为特征的欺诈检测（机器学习等方法）。
➢ 大规模社交网络社区的检测方法（团伙社区发现）。
➢ P2P网络的欺诈团伙检测方法（分布式网络检测）。

女巫攻击：单节点对外表现出多重身份的攻击行为。此模式

和诈骗团伙极为相似，若迁移到当前情景下进行诈骗团伙的检
测，将对于解决这一问题做出极大贡献。
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研究背景

◼ 女巫攻击
微软研究院的Douceur教授在2002年的文章

《The Sybil Attack》中首先提出，被认为是基
于对等（P2P）网络的一种基本攻击形式。

它的主要表现方式为：单一节点具有多重

身份标识，通过控制系统中大部分节点来达
到削弱网络冗余性、降低网络健壮性、破坏网
络正常活动、盗取其他节点个人信息等目的。

◼ 模型概述
每个节点表示一个账户，每条边

表示两个账户建立了信任关系。
节点分为普通诚实节点、种子节

点（被确定为诚实的节点）、攻击
节点（具有真实身份的恶意节点）
、女巫节点（虚假身份的节点）。

图1 社交网络图谱的基本模型
4



研究背景

◼ 攻击方式
➢ 孤立攻击

一名攻击者将自己的计算与存储资源分配给自己控制的
女巫节点，以通过连接到其他节点来获得他人承认。

① 一名攻击者连接到一些种子节点，并创建一些sybil节点；
② 一名攻击者连接到一些排名最高的诚实用户，并创建一些sybil节点；
③ 一名攻击者连接到一些诚实用户，并创建一些sybil节点；
④ 一名攻击者连接到排名最高的诚实者之一，并创建多个sybil群组；
⑤ 种子节点尝试创建一些sybil节点；
⑥ 诚实节点尝试创建一些sybil节点。

① 一组或多组攻击者试图连接到某些种子节点并创建一些sybil节点；
② 一组或多组攻击者试图连接到一些顶级诚实用户，并创建一些sybil节点；
③ 一组或多组攻击者试图连接到某些诚实用户并创建一些sybil节点；
④ 一群攻击者试图与一些最诚实的诚实分子建立联系，并创建多个sybil群组；
⑤ 一组或多组种子节点尝试创建一些sybil节点；
⑥ 一组或多组诚实节点尝试创建一些sybil节点；
⑦ ……

➢ 协同攻击
多名攻击者将自己的计算与存储资源分配给其控制的女

巫节点，攻击者能够以任何方式彼此联系。
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研究内容

◼ 研究内容部分主要包括：
➢ 基于随机游走的女巫节点检测算法：

本部分主要介绍了本文使用的三种随机游走算法： SybilGuard
、 SybilLimit和SybilRank的基本原理。

➢ 针对不同类型网络的实验验证：

本部分主要比较了中心化、多中心、分布式网络下三种算法的
检测时间、检测精度等指标。

➢ 基于节点行为的检测（原算法改进）：

本部分利用节点行为信息，使用KNN和朴素贝叶斯结合的方法
对检测算法进行了改进。
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基于随机游走的女巫节点检测算法

◼ SybilGuard
➢ 该算法基于以下几点基本假设：

➢ 算法基本步骤：
（1）选择一个初始节点V，保证这个节点为诚实节点（Seed）
，以此为基础进行随机游走；
（2）设该节点的度为d，从该节点引出d条随机路线，每遇到
一个节点时都执行随机选择，每条路线的长度为w；
（3）待测节点S也通过随机游走的方式进行路线选择，如果两
个节点走出的路线有超过某一阈值t的数量相交时，就认为S是
诚实节点，否则就认为它是Sybil节点。一般取t=d/2。

图2 女巫攻击网络图谱示意

（1）社交网络正在快速混合（节点
正在快速于其他节点建立联系）。
（2）初始验证的节点一定是诚实节
点（种子节点）。
（3）恶意用户可能会创建多个节点
，但Sybil社区相对独立于诚实社区。
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基于随机游走的女巫节点检测算法

◼ SybilLimit
➢ 与SybilGuard的主要区别：
（1）交叉点条件：每个节点使用𝑟个长度为𝑤的随机路径进行

并行游走，而不是一次一条。从而降低了攻击者利用搜索间隙
发动攻击的可能性。 𝑟 = 𝑜( 𝑛) 、 𝑤 = 𝑜( log 𝑛)
（2）平衡条件：SybilLimit依靠其新的平衡条件来解决原方法
中的未命中路线。
（3）参数估计技术：使用一种新的参数估计技术，将Sybil节

点和诚实节点放在一起估计，保证了无论攻击者行为如何，都
不会过高估计参数𝑟：同时游走条数。

攻击边数g

（协议未知）

接受节点数量

SybilGuard SybilLimit

𝑜( 𝑛 log 𝑛) 𝑜( 𝑛 log 𝑛) 𝑜( log 𝑛)

𝑜 𝑛 log 𝑛
到𝑜(𝑛 log 𝑛)

无限制 𝑜( log 𝑛)

小于15,000 2000左右 10左右
大于15,000

且小于100,000
无限制 10左右

图3 诚实社区与Sybil社区相对独立

表1 两种方法的性能比较
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基于随机游走的女巫节点检测算法

◼ SybilRank
➢ 算法基本步骤：
（1）通过w=O(logn)幂次迭代，信任概率
从已知的非Sybil节点（信任种子）流出，
在整个网络中扩展并偏向非Sybil区域；
（2）根据节点的程度归一化信任度对其进
行排名；
（3）在排名列表中选取前几名的用户，并
向全体用户公告它们被怀疑为Sybils账户。 图4 信任传递模型

➢ 算法主要思想：
在随机游走的基础上加入排序。首先将随机游走进行幂次

迭代，把正常节点的信任值分配给其他节点，并进行标准化，
最后根据标准化结果排序。

➢ 算法优势：
计算成本不会随其使用的信任种子节点数的增加而增加。

这有助于使用多个种子来提高系统对种子选择错误的鲁棒性。

)𝑂(n log𝑛 ——比前两种略高
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针对不同类型网络的实验验证

◼ 使用的网络简介
我们使用Network Repository 网站上面的开源网络数据集进行
测试，使用Facebook上面的三个真实网络图谱数据Caltech36

、Reed98和American75进行了测试。

➢ 网络拓扑图：

Caltech36                        Reed98                        American75

769 nodes，
16.7k edges

962 nodes，
18.8k edges

6.4k nodes，
217.7k edges
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针对不同类型网络的实验验证

◼ 使用的网络简介
我们使用Network Repository 网站上面的开源网络数据集进行
测试，使用Facebook上面的三个真实网络图谱数据Caltech36

、Reed98和American75进行了测试。

➢ 网络拓扑图：

Caltech36                        Reed98                        American75

中心化 多中心 分布式
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针对不同类型网络的实验验证
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基于节点行为的检测

◼ 检测模型
➢ 相关系数计算：

𝑅𝑋,𝑌 =
σ(𝑋− ത𝑋)(𝑌−ത𝑌)

σ(𝑋− ത𝑋)2σ(𝑌−ത𝑌)2

我们使用斯坦福大学的SNAP数据库中2012年推特用户行为
的真实数据Higgs Twitter Dataset，对每一对行为属性进行相关

性分析，得到了如表所示的分析结果。从表中我们可以看出最
具相关性的一对属性为粉丝数和关注数。

属性 粉丝数 关注数 点赞数 状态

粉丝数 1

关注数 0.8982 1

点赞数 -0.2081 0.1296 1

状态 0.5826 0.4963 0.0281 1

表7 相关系数比较表
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基于节点行为的检测

➢ 平均F/F率：

𝐹 𝑠 =
1

𝑛
෍

𝑖=1

𝑛

𝐹(𝑋𝑖)

F(x)为样本节点x在属性F下的值（如F1(x)表示x的粉丝数）
s为数据集

➢ 算法流程：
① 计算平均F/F率；
② 如果0.5F( S)＜F( X)＜1.5F( S) ，使用KNN算法；
③ 否则使用朴素贝叶斯算法；
④ 返回分类结果。

➢ 实验结果：
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结论展望

➢ 结论：
对于中心化的网络，几种算法精度差别不大，而此时

SybilRank要花费更多的时间；而对于分布式网络，SybilRank
在牺牲一些检测时间的基础上拥有较好的检测结果。所以我们
在选用算法时需要根据网络结构灵活决定。

在此基础上，我们引入用户行为，对用户进行了画像，使
用KNN和朴素贝叶斯等机器学习分类手段对用户进行了判别。

与之前的网络图检测算法相结合，算法效率与准确度取得了较
大的提高。
➢ 展望：

接下来的工作中，我们打算进一步深化用户行为检测的算
法。在进一步调研中我们发现Zhou Q等人使用受害者预测模

型来提高检测精度，这是一个全新的角度，站在被攻击对象的
角度建模，估计哪些用户是潜在的被攻击对象，及时向他们发
出危险警报，这在未来的女巫攻击团伙检测中将是一个全新的
发展方向。
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